BLFICK CELL

A halozat sotét oldala - forgalomfigyeleés
beluirol



BLACK CELL Bevezetés

Bevezeteées

A kibertamadasok névekvo kifinomultsaga miatt, a digitalis
infrastruktarak megfelel6 védelméhez mar nem elegenddk a
hagyomanyos biztonsagi megoldasok.

A Network Security Monitoring (NSM) mélyrehato vizibilitast és
elemzést nyujt, aminek kdszonhetden sokkal hatékonyabban tudjuk
észlelni, kezelni és megel6zni a fenyegetéseket.
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A monitorozas fontossaga

* A halozati viselkedés megértése: Az NSM segit megismerni a
haldézat normal muakodését (baseline), igy észlelhetjik azokat az
eltéréseket, amelyek rosszindulatu tevékenységre vagy technikai
problémara utalhatnak.

» Fegjlett védelmi 6koszisztéma: A folyamatos monitorozas és
elemzés révén a szervezetek alkalmazkodni tudnak a
folyamatosan valtozoé fenyegetésekhez, ami 6sszességében egy
sokkal robusztusabb védelmi 6koszisztémat eredményez.

» Proaktiv védekezés: Képes felismerni azokat a fenyegetéseket,
amelyek a hagyomanyos szignatura alapu rendszerek nem
feltétlentl detektalnak.

» Behatolasok korai észlelése: LehetOve teszi a rosszindulatu
tevekenységek azonositasat mar a kezdeti szakaszban,
minimalizalva ezzel a lehetséges karokat.

TLP: GREEN
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A monitorozas fontossaga

* Incidensreagalas: A részletes halozati naplézas és a forgalom
értelmezése megfelel6 kontextust és adatokat biztosit a hatékony
incidensvizsgalathoz és az incidensekre valé megfelel6
reagalashoz.

» Threat Hunting: A halozati forgalom folyamatos elemzésével
proaktivan kereshetévé valnak a kompromittalodasra utalo jelek
(I0C-k).

» Bels6 fenyegetések észlelése: Az NSM képes azonositani a
szervezet halézatan beliili rendellenes viselkedést, ami akar
rosszindulatu bels6 munkatarsakra vagy feltort fiokokra is utalhat.

TLP: GREEN
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A monitorozas fontossaga

« Szabalyozasi megfelelés: Szamos jogszabaly és keretrendszer
el6irja a magas szintl biztonsagi felligyeletet és naplozasi
képességeket. Az NSM segit megfelelni ezeknek a
kdvetelményeknek.

» Adatvesztés megel6zése: A haldzati forgalom megfigyelésével a
szervezetek észlelhetik és megakadalyozhatjak az érzékeny
adatok jogosulatlan kiszivargasat a halozatrol.

« Sérllékenységkezelés: Az NSM-bdl szarmazo adatok
ravilagithatnak az ismert sebezhetéségek elleni tamadasi
kisérletekre, ezzel segitve a frissitések litemezését és priorizalasat.

TLP: GREEN
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Hogyan monitorozzuk a forgalmat

Az NSM a tukrozott haldzati forgalom passziv monitorozasat latja el.

» Beavatkozas nélkuli elemzés: A passziv monitorozas soran az
eszkozok a haldzati forgalom masolatat kapjak meg, anélkil, hogy
aktivan beavatkoznanak vagy modositanak az eredeti
adatfolyamot. Ez biztositja, hogy semmilyen hatassal ne legyen a
hal6zat teljesitményére vagy stabilitasara.

. Atfogo vizibilitas: A tiikrozott forgalom elemzésével a biztonsagi
eszkdzok széleskorii vizibilitast kapnak a haldzati
kommunikaciora, beleértve az Ugynevezett , kelet-nyugat" e e e g e |
forgalmat is, amelyet a halozati hatarvédelmi rendszerek gyakran : Vi), }, -
figyelmen kivil hagynak. — .

« Historikus adatok rogzitése: Lehetové teszi a haldzati forgalom
idobeli rogzitéset és tarolasat. Ez elengedhetetlen az incidensek
visszamenoéleges elemzéséhez, a trendek azonositasahoz és a
megfeleldségi kovetelmenyek teljesitésehez. TLP: GREEN
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Hogyan monitorozzuk a forgalmat

Az NSM a tukrozott haldzati forgalom passziv monitorozasat latja el.

Tukrozesi megoldasok:

SPAN portok: Haldzati switchek beépitett funkcioja, amely lehetové
teszi, hogy a forgalmat egy vagy tobb forrasportrol vagy VLAN-rél
lemasoljuk, és egy kijel6lt célportra kuldjak.

Halozati TAP-ek: Fizikai hardvereszkdzok, amelyeket kdzvetlentl a
haldzatba illeszthetlink be. A TAP-ek masolatot készitenek a
halézati forgalomrdl anélkil, hogy az eredeti adatfolyamot
befolyasolnak.

Virtualis TAP-ek (vTAP-ek): A hagyomanyos TAP-ek virtualis
megfeleldi, amelyek lehetove teszik a virtualis gépek kozotti
forgalom megfigyelését.

TLP: GREEN
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NSM komponensek

Kéet kulcsfontossagu komponense van: Ezeket jol kiegészitik az alabbi komponensek:

« Suricata: * NSM Threat Intel Feed
Nyilt forraskodu, hatékony és gyors halozati
behatolasérzékel6 rendszer (IDS), behatolasmegel6z6
rendszer (IPS) és haldzati biztonsagi elemz6 motor.

Detection-as-Code (testreszabas, automatizalas)

» Gépi tanulas

« Zeek:

Nyilt forraskodu haldzati biztonsagi elemzé » Tovabbi protokollértelmezdk, ideértve olyan OT
keretrendszer, amely a halozati forgalom mélyrehatoé protokollokat is, mint: MODBUS, MMS, IEC 104,
elemzésére fokuszal. A Zeek részletes napldkat general GOOSE, BACnet, stb.

a halézati eseményekrol, ami elengedhetetlen a
komplex vizsgalatokhoz és a haldzati viselkedés mély Tovabbi protokollok: Igény esetén lehet6ség van
megértésehez. tovabbi protokollértelmezdk fejlesztésére.

TLP: GREEN
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NSM komponensek

Suricata - IDS

Behatolaséerzékeld rendszer (IDS): A Suricata képes detektalni a kartékony
vagy gyanus mintazatokat a hal6zati forgalomban.

Szignatura alapu észlelés: El6re definialt szabalyok és szignaturak alapjan
észleli az ismert fenyegetéseket.
Ezt a képességet az NSM-TIF jelent6sen fokozza.

Anomalia-alapu detektalas: A hagyomanyos szignaturak mellett képes

felismerni a normal haldzati viselkedéstdl valo eltéréseket is. Ezek az
anomaliak Uj vagy ismeretlen fenyegetésekre utalhatnak.

Szabalynyelv: A Suricata egy rugalmas és hatékony szabalynyelvet hasznal, '.' |
amellyel egyedi detektalasi szignaturakat definialhatunk. [ ‘
SURICATA"®

TLP: GREEN
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NSM komponensek

Zeek - Elemzo

Mélyrehatd csomagelemzés: A Zeek képes a mélyrehatd csomagelemzésre
(Deep Packet Inspection, DPI), ami azt jelenti, hogy az alkalmazasi
rétegig lebontva elemzi a halézati forgalmat. Ennek kdszonhetben olyan
részletes informacidkhoz juthatunk, amelyek a fellletesebb vizsgalatok
soran rejtve maradnanak (példaul csak a fejlécek vizsgalata esetén).

Protokollelemzés: A Zeek kiemelkedden jol teljesit a
protokollelemzésben. Képes szamos protokollt, példaul a HTTP, SMTP,
DNS és SSH protokollokat értelmezni (parsing), hogy azokbal relevans
informaciokat nyerjen ki.

Viselkedéselemzés: A Zeek a kommunikacios mintazatok elemzésével
képes a gyanus vagy kartékony halozati viselkedéseket azonositani.

Szkriptnyelv: A Zeek fejlett szkriptnyelvet biztosit, amellyel testreszabhaté
az elemzeés és egyedi naplok hozhatok létre.

TLP: GREEN
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DPI vs Szignatura

Table  JSON

A kulcsinformaciok kinyerését, ertelmezéset kdvetoen azt strukturalt
formaban tarolhatjuk.

Q) iec104

Field Value

k iec104.apdu_type |

) a0k asciaocress Az ilyen adathalmazban mar kereshetlink, elemezhetjiik azt, vagy akar gépi

‘ 9 0 tanulasi algoritmusokat vethetlink be rajta.

# lec .asdu_type 48

@ iec104.confirm false

B oot . bc 24 11 cb 30 1la bc 24 11 e@ f1 1d 98 00 45 @0 $--0--% E
@ iec104.execute false 00 44 ac 65 40 00 40 06 72 b3 cP a8 4d 24 cO a8 D e@ @ r M$

@ iec104.indeterminated false 4d 26 97 88 99 64 21 e6 14 08 5c 85 b7 bc 80 18 M& d! \

@ iec104.indeterminate3 false 00 f9 1b d2 @0 00 01 01 88 BQa bc af aa ce ff 29 )
¢ lec104.i0a 393,261 ba 18 68 Qe 04 00 54 6b 2e 91 06 00 01 00 2d 00 h Tk . -

# iec104.i0a_num 1 86 81

@ iec104.longpulse false

" feerotonon ° Field Value

@ iec104.persistent false

# iec104.rec_num 13,738 t message {"sourcelP":"192.168.77.36","sourcePort":38792,"destinationlP":"192.168.7
@ iec104.select true 7.38","destinationPort":2404,"ts":1744807686.395425,"uid":"Co9CgxhpQZ
# iec104.send_num 2 GwiiVO4" "asdu_length":10,"apdu_type":"l","send_num™:2,"rec_num":1373

@ iec104.shortpulse false 8,"ioa_num":1,"cot":6,"asdu_type":46,"origin":0,"asdu_address": 1,"confirm":f
@ iec104.state_off true alse,"ioa":[393261] "state_on":[false],"state_off":[true],"indeterminate0":[fals
@ lec104.state_on false e],"indeterminate3":[false],"shortpulse":[false],"longpulse":[false],"persisten
k iec104.uid Co9CgxhpQZGWiiv04 t":[false],"execute":[false],"select":[true]}

TLP: GREEN



BLACK CELL Gépi tanulas

Gépi tanulas

Detects high count of network denies. Forecast

Single time series analysis of count &

2025-04-12 00:00 2025-04-13 00:00 2025-04-14 00:00 2025-04-15 00:00 2025-04-16 00:00

2025-04-07 00:00 2025-04-09 00:00 2025-04-1 00:04* 2025-04-13 00:00 2025-04-15 00:00 ’

> Annotations Total:1

TLP: GREEN
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Osszefoglalé

A Suricata a szignatura alapu IDS riasztasokat biztositja, a Zeek protokollértelmezés segitségével biztositja a
kontextust az elemzésekhez.

Kiegészitik, nem pedig helyettesitik egymast.

Hatékonysaguk fokozhato threat intel adatforrassal (NSM Threat Intel Feed), kiegészito protokollértelmezokkel
és gépi tanulassal.

TLP: GREEN
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